AUFTRAGSVERARBEITUNGSVERTRAG

Verantwortlicher:
Die naturliche oder juristische Person, die den Zeropaste-Dienst registriert hat und nutzt ("Kunde")

Auftragsverarbeiter:
Zeropaste, betrieben von Dr. Greg Blackburn / Zaza Technologies
hello@zeropaste.io

1. Gegenstand und Zweck

1.1 Der Auftragsverarbeiter stellt einen Rechnungsdaten-Extraktionsdienst ("der Dienst") bereit,
Uber den der Verantwortliche Rechnungs-PDF-Dokumente hochladt oder weiterleitet. Der Dienst
extrahiert strukturierte Datenfelder aus diesen Dokumenten und stellt sie im CSV- oder
XLSX-Format zum Download bereit.

1.2 Dieser AVV regelt die Verarbeitung personenbezogener Daten, die in den vom Verantwortlichen
an den Dienst Ubermittelten Rechnungsdokumenten enthalten sein kénnen.

2. Art und Zweck der Verarbeitung

2.1 Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschliel3lich zum Zweck der
Extraktion strukturierter Rechnungsfelder im Auftrag des Verantwortlichen.

2.2 Verarbeitungstatigkeiten umfassen: Empfang von Rechnungs-PDF-Dateien, automatisierte
Datenextraktion, Darstellung extrahierter Felder zur Prifung durch den Verantwortlichen,
Ermdglichung des Exports extrahierter Daten und Loschung der Quelldateien.

2.3 Der Auftragsverarbeiter verarbeitet personenbezogene Daten flir keinen anderen Zweck als die
Erbringung des Dienstes gegenuber dem Verantwortlichen.

3. Kategorien betroffener Personen

Die verarbeiteten personenbezogenen Daten konnen sich beziehen auf: Lieferanten, Zulieferer und
andere Geschéftspartner, deren Informationen auf den vom Verantwortlichen Ubermittelten
Rechnungsdokumenten erscheinen.

4. Kategorien personenbezogener Daten

Verarbeitete personenbezogene Daten kdnnen umfassen: Firmennamen, natirliche Namen soweit
sie auf Rechnungen erscheinen, Adressen, Rechnungsbetrége,
Umsatzsteuer-ldentifikationsnummern, Bankdaten soweit auf Rechnungen vorhanden, und
Datumsangaben.

5. Dauer der Verarbeitung
5.1 Die Verarbeitung beginnt, wenn der Verantwortliche ein Dokument an den Dienst Ubermittelt.

5.2 Quelldaten-PDF-Dateien werden innerhalb von 24 Stunden nach der Verarbeitung dauerhaft
gelbscht.

5.3 Extrahierte Datenfelder werden aufbewahrt bis das Konto des Verantwortlichen geschlossen
oder die Loschung beantragt wird, je nachdem was friiher eintritt.

5.4 Dieser AVV bleibt fiir die Dauer der Nutzung des Dienstes durch den Verantwortlichen in Kraft
und endet automatisch bei KontoschlieRung.
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6. Pflichten des Auftragsverarbeiters
Der Auftragsverarbeiter wird:

6.1 Personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen verarbeiten,
was die Erbringung des Dienstes gemaf den Nutzungsbedingungen einschlief3t.

6.2 Sicherstellen, dass zur Verarbeitung personenbezogener Daten befugte Personen zur
Vertraulichkeit verpflichtet sind.

6.3 Geeignete technische und organisatorische MalRnahmen ergreifen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten, einschliel3lich Verschliisselung von Daten bei der
Ubertragung und im Ruhezustand, Zugriffskontrollen und regelmaRiger Sicherheitsbewertungen.

6.4 Keine Unterauftragsverarbeiter ohne vorherige schriftiche Genehmigung des Verantwortlichen
einsetzen, aul3er wie in Anlage 1 dieses AVYV festgelegt.

6.5 Den Verantwortlichen bei der Beantwortung von Anfragen betroffener Personen unterstiitzen,
die ihre Rechte gemaf der DSGVO ausuben.

6.6 Den Verantwortlichen bei der Sicherstellung der Einhaltung von Sicherheits-,
Datenschutzverletzungs-Meldungs-, Datenschutz-Folgenabschatzungs- und
Vorabkonsultationspflichten unterstiitzen.

6.7 Nach Wahl des Verantwortlichen alle personenbezogenen Daten nach Beendigung der Dienste
I6schen oder zurlickgeben.

6.8 Dem Verantwortlichen alle Informationen zur Verfugung stellen, die zur Nachweisfiihrung der
Einhaltung der in Artikel 28 DSGVO festgelegten Pflichten erforderlich sind.

6.9 Den Verantwortlichen unverziglich benachrichtigen, sobald eine Verletzung des Schutzes
personenbezogener Daten bekannt wird, die unter diesen AVV fallende Daten betrifft.

7. Unterauftragsverarbeiter

7.1 Der Verantwortliche erteilt eine allgemeine Genehmigung zur Beauftragung der in Anlage 1
aufgefuhrten Unterauftragsverarbeiter.

7.2 Der Auftragsverarbeiter informiert den Verantwortlichen tiber beabsichtigte Anderungen bei
Unterauftragsverarbeitern und gibt dem Verantwortlichen die Méglichkeit, Einwande zu erheben.

7.3 Der Auftragsverarbeiter legt allen Unterauftragsverarbeitern gleichwertige Datenschutzpflichten
auf wie in diesem AVV festgelegt.

8. Internationale DatenlUbermittlungen

8.1 Personenbezogene Daten, die im Rahmen dieses AVV verarbeitet werden, werden innerhalb
der Europaischen Union verarbeitet.

8.2 Soweit ein Unterauftragsverarbeiter aufl3erhalb des EWR ansassig ist, stellt der
Auftragsverarbeiter sicher, dass geeignete Garantien geman Kapitel V DSGVO vorhanden sind.

9. Rechte betroffener Personen
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Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Erfillung von Verpflichtungen zur
Beantwortung von Anfragen betroffener Personen einschlief3lich Auskunft, Berichtigung, Loschung,
Einschrankung, Ubertragbarkeit und Widerspruch innerhalb der gesetzlich vorgeschriebenen
Fristen.

10. Meldung von Datenschutzverletzungen

Der Auftragsverarbeiter benachrichtigt den Verantwortlichen unverziglich und in jedem Fall
innerhalb von 72 Stunden, sobald eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, die im Rahmen dieses AVV verarbeitete Daten betrifft. Die Benachrichtigung erfolgt
an die mit dem Konto des Verantwortlichen verknipfte E-Mail-Adresse.

11. Léschung und Rickgabe von Daten

11.1 Bei Beendigung des Dienstes oder auf schriftliche Anfrage I6scht der Auftragsverarbeiter alle
im Rahmen dieses AVV verarbeiteten personenbezogenen Daten innerhalb von 30 Tagen.

11.2 Der Verantwortliche kann die Bestatigung der Léschung per E-Mail an hello@zeropaste.io
anfordern.

12. Audit-Rechte

Der Verantwortliche kann hdchstens einmal pro Kalenderjahr mit 30 Tagen schriftlicher
Vorankindigung eine Prifung der Datenverarbeitungstétigkeiten des Auftragsverarbeiters
anfordern. Der Auftragsverarbeiter kann Prifungsanfragen durch Vorlage dokumentierter
Nachweise Uber technische und organisatorische Maflinahmen erfillen.

13. Anwendbares Recht

Dieser AVV unterliegt dem Recht der Bundesrepublik Deutschland. Streitigkeiten unterliegen der
ausschlie3lichen Zustandigkeit der Gerichte in Saarbrticken, Deutschland.

Anlage 1 - Genehmigte Unterauftragsverarbeiter

Unterauftragsverarbeiter Zweck Standort
Vercel Inc. Hosting und Infrastruktur EU (Frankfurt)
Anthropic PBC Kl-Extraktionsverarbeitung USA (SCC
angewendet)
Supabase Inc. Datenbankspeicherung EU
Clerk Inc. Authentifizierung EU/USA (SCC
angewendet)
Brevo SAS E-Mail-Zustellung EU (Frankreich)
Postmark (Wildbit) Transaktionale E-Mails USA (SCC
angewendet)

SCC = Standardvertragsklauseln gemaf Artikel 46 Absatz 2 Buchstabe ¢ DSGVO

Anlage 2 - Technische und organisatorische MaBnahmen
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- Verschliisselung bei der Ubertragung: TLS 1.2 oder héher bei allen Verbindungen
- Verschlusselung im Ruhezustand: AES-256 fur alle gespeicherten Daten
- Zugriffskontrollen: rollenbasierter Zugriff, Prinzip der minimalen Rechtevergabe

- Ldschung von Quelldateien: automatische Léschung innerhalb von 24 Stunden nach der
Verarbeitung

- Personal: Zugriff auf Produktionssysteme auf autorisiertes Personal beschrankt

- Reaktion auf Vorfalle: Verfahren zur Erkennung und Meldung von Datenschutzverletzungen
vorhanden

- Unterauftragsverarbeiter-Vertrage: Auftragsverarbeitungsvertrage mit allen in Anlage 1
aufgefuhrten Unterauftragsverarbeitern vorhanden

Annahme

Dieser AVV ist Bestandteil der Zeropaste Nutzungsbedingungen und wird durch diese einbezogen.
Durch die Nutzung des Zeropaste-Dienstes stimmt der Kunde den Bedingungen dieses AVV zu.

Fur eine unterzeichnete Ausfertigung dieses AVV wenden Sie sich bitte an hello@zeropaste.io.
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